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1 Inledning

Dessa riktlinjer ar ett ramverk for inférande och hantering av elektronisk
underskrift, d&ven kallat e-signering. Riktlinjerna ska pa en 6vergripande
niva vagleda och ge ett stod vid tillampning av digitala underskrifter. Det
finns inte ndgon gemensamt framtagen underskriftstjanst for offentlig
forvaltning i vare sig Sverige eller EU, daremot finns lagar och foreskrifter
som styr inom omradet. Véagledning och stod kring den praktiska
tillampningen ar undermalig och tekniska krav &r svara att kontrollera och
uppna. Omradet ar komplext och riktlinjerna méjliggor for berérd
myndighet att anvénda e-signering allt eftersom végledning och stod
tillkommer inom omradet.

2 Elektronisk underskrift

2.1 Handlingar som kraver underskrift

Handlingar som kraver underskrift kan e-signeras. Om handlingen ska
bevaras (se géallande dokumenthanteringsplan), behéver underskriften vara
en avancerad elektronisk underskrift med en betrodd tjanst och en
elektronisk identifiering behdver anvandas med tillitsniva 3 eller hogre®.
Om handlingen ska gallras kan tjanst for e-signering med lagre krav
anvéndas.

2.1.1 Handlingar som kraver underskrift och som inte far
signeras elektroniskt

Det finns tillfallen déar handlingar enligt lag kraver egenhéndig underskrift
pa fysisk handling, exempelvis fastighetsoverlatelse. Dessa ska inte e-
signeras.

2.2 Handlingar som inte kraver underskrift

Utgangpunkten &r att underskrifter ska undvikas pa blanketter och andra
handlingar som inte kraver underskrift enligt lag eller annan forfattning.
Handlingar som inte kraver underskrift kan dock anda e-signeras om
verksamheten ser ett uttalat behov av detta. Samma krav pa e-tjanst galler
som ovan utifran om handlingen ska bevaras eller gallras.

! Tillitsniva pa en e-legitimation, krav for en avancerad elektronisk underskrift enligt EU-
forordningen om e-legitimation eIDAS, som &r svensk lag.
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2.3 Sekretesshandlingar

Vid e-signering av handlingar som omfattas av sekretess ska krav pa tjanster
for e-signering uppfyllas. Hela informationskedjan ska vara sakerstalld sa
att hanteringen sker pa ett sékert sétt.

2.4 Signering extern forfragan

Nar kommunen far forfragan om att e-signera handlingar som ska bevaras
kan kommunen vélja att e-signera handlingen om den externa partens tjanst
for e-signering uppfyller de tidigare uttalade kraven. Handlingen ska inte
heller krava egenhandig underskrift pa fysisk handling.

2.5 Bevarande

Om den e-signerade handlingen ska bevaras behdver en betrodd tjanst for
avancerad e-signering anvandas samt en elektronisk identifiering med
tillitsniva 3 eller hogre. For att handlingen inklusive signeringen ska kunna
langtidsbevaras far handlingen inte dndras fran sitt ursprungsskick och ratt
filformat ska anvandas. For mer utforliga instruktioner, se tillhérande
anvisningar for elektroniska underskrifter.

Sidan5av 5



