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1

Inledning

Dessa anvisningar om internkontroll kompletterar Lidkdpings kommuns
riktlinje avseende internkontroll och syftar till att ge praktiskt stod i arbetet
med namndernas och bolagens interna kontroll.

2

Internkontrollplanen

Namnder och bolagsstyrelser ska varje ar anta en plan for internkontrollen.
Planen ska faststallas av namnden/bolagsstyrelsen senast i februari manad.

Planen ska innehalla:

Resultat fran genomford riskanalys

Vilka processer som ska foljas upp under aret.
Kontrollmoment (det vill sdiga VAD som ska kontrolleras)
Kontrollmetod (det vill siga HUR det ska kontrolleras)

Vem som &r ansvarig (funktion eller verksamhet) for att genomfora
kontrollen och nér den ska goras.

Tidpunkt for uppfoljning.

Internkontrollplanen ska alltid innehalla kontrollmoment inom féljande
omraden:

Verksamhet och organisation

Verksamhetskontroller anvands for att sakerstélla att verksamheten
bedrivs pa ett andamalsenligt och kostnadseffektivt satt. Har ingar
bland annat att titta pa sékerhetsfragor, organisation,
ansvarsfordelning, ledning och styrning.

Personal

Personalkostnader & kommunens absolut storsta kostnadspost.
Felaktigheter inom detta omrade kan ha savél ekonomiska som
fortroendemassigt kannbara effekter. Omradet bor darfor innefatta
tydliga och genomgripande rutinbeskrivningar, anvisningar och olika
kontrollmoment for att kunna sakerstélla att vi har en tillforlitlig
hantering.
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e Ekonomi

Den ekonomiska kontrollen syftar till att sdkra rattvisande
rékenskaper for namnden, styrelsen och verksamhetsansvariga. Den
ska ocksa forhindra onddiga utgifter.

e Administration

Administration finns i alla verksamheter och det &r av stor vikt att
hantering och handlaggning sker pa ett rattssakert satt.

e Oegentligheter, mutor och jav

Kontroller avseende oegentligheter, mutor och jav &r ofta svara att
genomfdra men maste trots det genomforas. Kontrollerna ska bland
annat bidra till att foérhindra korruption som ofta sker i det férdolda. |
kontrollerna ingar ocksa att titta pa representation, bisysslor och jév.

Kommunstyrelsen kan, om det finns behov, faststalla obligatoriska
overgripande kontrollmoment som galler samtliga ndmnder och bolag. Detta
gors i sa fall av kommunstyrelsen i samband med den évergripande
uppféljningen av ndmndernas internkontroll.

For att fa en enhetlig rapportering och uppféljning ska namnder och
styrelser anvénda den koncerngemensamma mallen for internkontrollplan.

3  Riskanalys

3.1 Vad behover vi kontrollera?

Att det finns konkreta och matbara mal for verksamheten ar en forutsattning
for en fungerande internkontroll, och att de processer som verksamheten
bestar faktiskt bidrar till en val fungerande och effektiv verksamhet.
Processen och rutinerna, det vill sdga hur arbetet faktiskt utfors, ar alltsa
grundlaggande for den interna kontrollen. Det &r vara processer, rutiner och
arbetssatt som ska granskas i internkontrollen, for att se sa att de fungerar pa
ett tillfredsstallande sétt.

Arbetet med den interna kontrollen startar med att det gors en riskanalys for
att undersoka vilka processer, rutiner och system som behover ses over.

. . S . Uppratta
‘ RGOS LTS Sl kontrollplan
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3.2 Riskanalysen bestar av tre olika steg:

1. Kartlaggning av risker
Vilka processer/rutiner har var verksamhet som inte far ga fel?
(Utga fran de fasta omraden som beskrivs under rubrik 2).

2. Riskvardering
Uppskatta konsekvenserna (vasentlighetsgraden) och sannolikheten
(risken) for att processen/rutinen brister.

3. Metod for kontroll
Fundera 6ver och bestdm hur riskerna ska bearbetas, det vill sdga vad ska
vi kontrollera och pa vilket satt?
(Galler de processer med riskvérde éver 9).

Riskanalysen handlar om att identifiera handelser som medfor en risk for
verksamheten samt vérdera dessa risker.

3.3 Kartlaggning av risker

For att komma i gang med riskanalysen kan man borja med att stélla
foljande fragor:

e Vilka processer/rutiner behover fungera for att vi ska uppna vara
verksamhetsmal/resultat?

e Vilka processer/rutiner misstanker vi att det kanske finns brister
inom?

e Vad har vi fatt in synpunkter pa fran
brukare/medborgare/revisionen/tillsynsmyndighet?

e Var finns det risk for betydande ekonomisk forlust om
processen/rutinen brister?

Riskanalysen &r en sjalvskattning, och for att fa sa rattvisande resultat som
mojligt &r det en fordel om flera kompetenser samverkar i arbetet. Syftet
med kartldggningen och riskvérderingen &r att identifiera vad som &r mest
prioriterat for verksamheten att kontrollera. Fokus ska ligga pa omraden déar
det inte gors kontinuerliga kontroller i det I6pande vardagsarbetet. Omraden
som inte ska bli foremal for kontroll och granskning i internkontrollen ar
sadana omraden som omhéandertas inom ramen for annan uppféljning,
exempelvis det systematiska kvalitetsarbetet.
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Det handlar om att sortera, beskriva och analysera riskerna. Ar det risker
eller ar det symptom pa risker eller kanske konsekvenser av befintliga
risker?

De identifierade riskerna laggs in i kommunkoncernens gemensamma mall
for riskanalys.

3.4 Riskvardering

Efter kartlaggningen (som visat vilka processer som &r relevanta for
verksamheten att kontrollera) gors en riskvardering. Med riskvardering
menas att skatta sannolikheten att fel uppstar och den konsekvens de for
med sig.

Arbetet med internkontroll ska prioritera vasentliga processer dar det finns
risk for allvarliga fel med stora konsekvenser.

Riskvarderingen utgar fran féljande tva fragor:
- Vad ar sannolikheten for att denna process/rutin brister?
- Vad blir konsekvensen av att denna process/rutin brister?

Sannolikheten och konsekvensen skattas och bedéms var och en for sig pa
en fyrgradig skala. Genom att multiplicera vardet av sannolikheten med
vardet av konsekvensen erhalls ett riskvarde. Det hogsta riskvardet blir 16
(4x4) och det lagsta 1 (1x1).

Sannolikhet ar ett matt pa hur troligt det ar att en risk intraffar.

1  Osannolik Risken &r praktisk taget obefintlig for att fel ska

uppsta.
2  Mindre Risken ar mycket liten for att fel ska uppsta.
sannolik
3  Mojlig Det finns en mojlig risk for att fel ska uppsta.

4  Sannolik  Det ar mycket troligt att fel uppstar.
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Konsekvens av att en risk intraffar kan vara verksamhetsmassiga,
ekonomiska, juridiska, fortroendemassiga, miljomaéssiga, kulturella eller
demokratiska. Konsekvenserna kan drabba olika intressenter, som
medborgare, kunder, brukare, elever eller kommunen.

1  Forsumbar Konsekvensen dr obetydlig for intressenter och
kommunen/bolaget.
2  Lindrig Konsekvensen uppfattas som liten for saval
intressenter som for kommunen/bolaget.
3  Kaénnbar Konsekvensen uppfattas som besvérande for
intressenter/bolaget.
4  Allvarlig  Konsekvensen ar sa stor att fel helt enkelt inte far
intraffa.
3.5 Riskvarde
1-3 Inget agerande krévs. Risken kan accepteras.
4-8 Processen bor hallas under Avvigning om risken
uppsikt. accepteras eller risken ska tas
med i planen.
9-12 | Processen ska tas med i planen. | Risken reduceras.
13-16 | Direkt atgard kravs. Risken minimeras.

Risker med varde mellan 9-12 ska bli foremal for kontroll och laggas in i
internkontrollplanen. Risker med lagre vérde kan motiveras att ocksa inga i
kontrollplanen. Beslut om att hantera eller acceptera risken sker utifran en
avvagning av kontrollnytta och kontrollkostnad.

Riskanalysen utgor underlag for internkontrollplanen. Innan planen
upprattas ska en dialog féras med ndmnden kring de risker verksamheten
identifierat for att i samrad hitta de kontrollomraden som &r angelagna att fa
med i planen.
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3.6 Metod for kontroll

| internkontrollplanen ska det framga vilka processer det ar som ska
kontrolleras, men ocksa hur man ska kontrollera.

Tank sarskilt pa att utforma kontrolilmomentet och kontrollmetoden tydligt,
sa att den som ska utféra kontrollen forstar uppgiften och utfor den pa det
satt som det ar tankt.

Kommunstyrelsen kan, om det foreligger sarskilda skal som framkommer
vid den arliga uppféljningen, alagga namnder och bolagsstyrelser
obligatoriska kontrollmoment. Dessa obligatoriska moment ska i sa fall
riskbedémas enligt foljande:

e Kommunstyrelsens riskbeddmning omfattar helheten. Mottagande
namnd/bolagsstyrelse gor en sérskild riskbedémning med
utgangspunkt i den egna verksamheten. Om riskvardet bedoms lagt
och inget kontrollmoment &r motiverat, ar det viktigt att detta
dokumenteras tydligt och framgar i namndens beslut om
internkontrollplan.

4  Uppréatta internkontrollplan

De processer som prioriteras for att de fick ett hogt varde i
riskbeddmningen, det vill sdga 9-12, sammanstélls och blir arets
internkontrollplan.

Antal risker med tillhérande kontrollmoment i namndens/bolagsstyrelsens
plan bor omfatta minst 5 men max 10 stycken. Det ar viktigt att komma ihag
att en internkontrollplan ar ett instrument for riktning, tillsyn eller
uppfoljning av verksamhetens samlade interna kontroll utifran en arlig
riskanalys. Ett instrument for att ’fa koll pa kollen”. Den samlade interna
kontrollen bestar av mycket mer &n bara planen — det ar den robusta
organisationen, riskanalysen och inbyggda saval som etablerade kontroller.

Internkontrollplanen ska omfatta nedanstaende punkter och uppgifterna
laggs in i kommunkoncernens gemensamma mall for internkontrollplan.

. De processer som ska kontrolleras under aret

. Vilken risk som finns inom respektive process

. Riskbeddmning (vérden for sannolikhet och konsekvens)
. Kontrollmoment (VAD som ska kontrolleras)

. Kontrollmetod (HUR det ska kontrolleras)
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. Ansvarig, den funktion/den verksamhet som &r ansvarig for att
utféra kontrollen.

. Tidpunkt for uppfoljning.

Om namnden/bolagsstyrelsen bedomer att det/de eventuella obligatoriska
kontrollmomenten har lag risk for den egna verksamheten och darfor inte tas
med i kontrollplanen, ska motivering for detta framga i beslutet om
internkontrollplan.

Internkontrollplanen beslutas av n&mnden/bolagsstyrelsen senast under
februari manad.

5  Rapportering och uppféljning

Den genomforda internkontrollen ska foljas upp och analyseras. Detta gors i
slutet av aret, under oktober — december. Med utgangspunkt i uppféljningen
paborjas planeringen for nasta ars internkontroll. De kontrollpunkter som
pavisar storre avvikelse med risk for allvarliga fel och brister bor lyftas med
till nasta ars kontrollplan.

Uppfdljningen dokumenteras i den koncerngemenamma uppfoljningsrapporten
som visar:

e Den risk som ar foremal for kontroll.
e Vad som kontrollerats.
e Hur det kontrollerats.

e Vad kontrollen resulterat i och om nagon avvikelse eller brist kunnat
konstateras (utfallet av kontrollen).

o Atgard (om avvikelse eller brist konstaterats).

Resultatet av de genomférda kontrollerna bedéms utifran féljande
gradering:

BRA Resultatet av den genomférda kontrollen visar att
processen/rutinen foljs och ingen &ndring kravs.

ACCEPTABEL Processen foljs i huvudsak, men beroende pa vilka
bristerna ar behdver man forandra rutinen eller
sprida kunskap om den. Atgarder ska dokumenteras
och vidtas men behdver inte aterrapporteras.

EJ TILLRACKLIG | Processen fungerar inte. Stora forandringar behévs
och redovisning av atgarder krévs.
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Uppféljningsrapporten delges aktuell namnd/bolagsstyrelse som senast i
februari manad. Syftet med aterrapporteringen &r att namnden/bolagsstyrelsen
ska kunna besluta att vidta atgarder for att komma till ratta med de fel och
brister som uppmarksammats.

Namnderna ska efter att de fattat beslut om aterrapporteringen tillstalla
kommunstyrelsen sitt beslut samt rapport. Detta &r en del av
kommunstyrelsens uppsiktsplikt.

Kommunens heldgda bolag ska i sin bolagsstyrningsrapport redovisa arbetet
med den interna kontrollen under aret. Uppfoljningsrapporten ska bilaggas
bolagsstyrningsrapporten som tillstalls moderbolaget Lidkdping stadshus AB
for att darefter delges kommunstyrelsen.

Information om hur arbetet med internkontrollen fortléper inom ndmndens
verksamhetsomraden delges ocksa kommunstyrelsen i samband med de
dialogmdten som ndmndens presidium har med kommunstyrelsen inom
ramen for kommunstyrelsens uppsiktsplikt.
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6  Arsplan for arbetsprocess
Oktober-december

o Avrets genomforda internkontroll féljs upp och dokumenteras.
Uppféljningsrapport sammanstalls och delges ndmnd/bolagsstyrelse.
(Tid for beslut om uppféljning: december, januari eller februari).

November — december

e Verksamheten kartlagger risker och gor riskvardering for att fa fram
ett forslag pa risklista till namnden/bolagsstyrelsen infor kommande
ars internkontrollplan. Uppfoljningen av innevarande ars
internkontroll bor ocksa ligga till grund for kartlaggningen.

November — januari

e Verksamheten har dialog med namnd/bolagsstyrelse och genomfor
riskanalys med utgangspunkt i verksamhetens forslag till risklista.
Verksamheten upprattar forslag till internkontrollplan utifran
genomford dialog.

December — februari

e Namnder och bolagsstyrelser beslutar om internkontrollplan.

e Namnder och bolagsstyrelser beslutar om uppféljning av fjolarets
internkontrollplan.

e Kommunstyrelsen hanterar dvergripande uppfoljning av fjolarets
internkontroll (for samtliga ndmnder och bolagsstyrelser).

e Kommunstyrelsen beslutar om eventuella gemensamma
obligatoriska kontrollpunkter.

April — oktober

e Under perioden utfdrs internkontrollarbetet samt eventuellt arbete
med atgarder utifran fjolarets uppfoljning.

Oktober

e Verksamheten paborjar arbetet med att planera och sammanstélla
risker for nasta ars internkontrollplan.
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7 Exempel

7.1 Risker

Exempel pa olika typer av risker

e |T-risker (interna och externa)

o Risk for fel i ekonomisk rapportering

e Risk for ryktesspridning

o Legala risker (risk att inte efterleva lagar och regler)

e Risk i bristande styrdokument

¢ Risk att inte folja styrande dokument

¢ Risk i ineffektiva processer

e Finansiella risker

e Avtalsrisker

¢ Risk for oegentligheter (exempelvis mutor, personliga inkop,
bestéllningar for eget bruk, stold).

o Risk att 16n betalas ut till personer som slutat

¢ Risk att sekretessbelagd information tillgangliggors

¢ Risk att bidrag betalas ut till felaktigt
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7.2 Kontrollomraden, kontrollmoment

Nedan listas olika forslag pa saval kontrollomraden som kontrollmoment.

Exempel kontrollomraden
ekonomi

Exempel kontrollomrade
verksamhet

e Ekonomisystemets in- och
utrapporteringssystem

IT-sékerhet/-s&rbarhet

e Fakturahantering och
attestrutiner

Reglementen

e Hantering av kontantkassor

Delegationsordningar

e Inventarieredovisning

Organisationsbeskrivningar

e Lonerapportering

Avtalsvillkor

e Betalkortsanvandning

Dokumenterad ansvars- och
befogenhetsfordelning

e Faktureringsrutiner

Rutin- och
systembeskrivningar

¢ Representation

Arkivering

e |nkassorutiner

Posthantering

e Medelshantering

Diarieféring

Kompetens i organisationen

Efterlevnad av skolplan

Vattenprovtagning
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Exempel pa olika typer av kontrollmoment

o Kuvalitetssékring av underlag infor beslut.

e Kontroll av avtalskvalitet.

e Att drenden hanteras och avslutas pa korrekt sétt.

e Granska uppgifter i I6nesystemet, att anstallda har ratt
tjanstgoringsgrad i systemet.

o Kontroll av att regler for representation foljs.

o Kontroll av fakturahantering.

o Kontroll av attestrutiner — ar de andamalsenligt utformade med tanke
pa mottagnings-, gransknings- och beslutsattest? Utfors de?

o Kontroll av att handlingar &r korrekt diarieforda.

e Att &rendeberedningsprocessen sker enligt gallande anvisningar.

e Undersoka kompetens kring regler for bisyssla, mutor och jav.

¢ Kontroll av kdnnedom om policys, riktlinjer och rutiner.

e Kontrollera hur val information inom omradet representation, mutor,
jav, bisysslor ar kand i organisationen.

Olika typer av kontrollmoment passar olika bra for olika omraden. Vilket
som passar béast far avgoras fran fall till fall. Grovt kan kontrollmoment
delas in i féljande kategorier:

Kontroll av kunskap

Kan anvandas for att understka kdnnedom om regler och rutiner och
darmed ge signaler om behovet av information, men uppmarksammar
samtidigt det som kontrolleras, vilket per automatik leder till 6kad
kénnedom.
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Dokument- och systemkontroll

Kan anvandas for att underséka om processer eller rutiner foljs. For att
fungera val behdvs ofta nagon form av underlag som anger vad man ska leta
efter. Aven lampligt for ekonomiska kontroller.

Kontroll av utfort arbete

Genom enkéter och intervjuer med medarbetare undersdka om processer
och rutiner har efterlevts.

Uppfoljningar, utvarderingar och utredningar

Uppfoljningar, utvarderingar och utredningar som fokuserar pa hur
organisationen fungerar och hanterar till exempel ett verksamhetsomrade
kan fungera som ett kontrollmoment i en plan.

Incident- och avvikelserapportering

Kan anvandas som verktyg i den interna kontrollen. De visar pa situationer
dar fel och brister kan ha forekommit och kan ligga till grund for analys av
orsaker och for att kvalitetssékra och utveckla verksamheten.

Vardagskontrollmoment

Arbete med den interna kontrollen &r mer an arbetet med och
avrapporteringen av internkontrollplanen. Ofta beh6ver den interna
kontrollen vara en del av vardagen. Det sker till exempel genom att man i
arbetet med olika &renden foljer bestdmda rutiner och processer. Dessa kan i
vardagen kompletteras med enkla kontrollmoment, det vill séga enkla sétt
att kvalitetssakra sitt arbete, till exempel genom checklistor eller kollegor
som gar igenom varandras arbete utifran forutbestamda modeller.
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