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Informationssakerhet — policy

1 Inledning

Information dr en av kommunens viktigaste tillgangar och en vésentlig
forutséttning for att kunna bedriva verksamheten. Kommunens
informationstillgdngar maste déarfor behandlas och skyddas pa ett tillfredsstéllande
satt.

Informationen ska bevaras utifran tre informationssékerhetsaspekter:

e Konfidentialitet: att information enbart &r tillganglig for behoriga.

e Riktighet: att information &r korrekt, aktuell och fullstindig.

o Tillgénglighet: att information &r atkomlig 1 rédtt tid och anvdndbar av
behorig.

2 Lagstiftning

De lagar vilka stéller krav pa informationssékerhetsarbete &r
Dataskyddsforordningen (GDPR) och Lag om informationssdkerhet i
samhdllsviktiga och digitala tjanster (NIS-direktivet) samt Sdkerhetsskyddslagen.
Dérutover finns verksamhetsspecifika krav pa informationssédkerhet, bland annat i
skollagen, socialtjanstlagen och héilso- och sjukvérdslagen.

Dataskyddsforordningen stéller krav pa hantering av personuppgifter.

NIS-direktivet géller for de verksamheter som &r leverantor av samhillsviktiga
tjéanster om de uppfyller vissa kriterier.

Sakerhetsskyddslagen avser Sveriges sdkerhet och berdr enbart sédkerhetskédnsliga
verksamheter.

Skollagen, socialtjanstlagen och hilso- och sjukvardslagen stéller krav pé
tystnadsplikt och sekretess.

3 Intressenter

Informationssikerhetsarbetet stods och foljs upp fran flera myndigheter och
organisationer.

e Myndigheten for samhéllsskydd och beredskap (MSB)
e Sveriges kommuner och regioner (SKR)
e Integritetsskyddsmyndigheten (IMY)

NIS-direktivet foljs upp av flera olika myndigheter beroende pa verksambhet.
Sdkerhetsskyddslagen f6ljs upp av Sidkerhetspolisen och Léansstyrelsen.

Elever, brukare och kommuninvéanare &r viktiga intressenter vars information vi
hanterar, de ska kunna forvintas sig att vi skyddar informationen pa ett relevant
satt.
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4 Policy

Denna policy utgér kommunens viljeinriktning for att hantera kommunens
information pa ett systematiskt och informationssakert sitt.

Kommunens informationsséikerhetpolicy omfattar all information kommunens
verksamheter dger och hanterar. Information &r en av kommunens viktigaste
tillgdngar och &r en forutsittning for att kommunens verksamheter ska kunna
bedrivas, effektiviseras och na sina mal. Informationssidkerhetsarbetet ska vara ett
effektivt stod 1 verksamheten.

Det systematiska arbetet med informationssdkerhet ska utga fran standarden for
informationssdkerhet enligt ISO 27000-serien och integreras i kommunens
ledningssystem. Lagar och forordningar utgor en grund for detta arbete,
Overenskomna avtal ska f6ljas och medborgarnas krav och forvantningar
inforlivas.

Informationssidkerhetsarbetet ska bedrivas sa det stodjer kommunernas arbete med
digitalisering samtidigt som det skyddar kommunens, medarbetarnas och
kunderna/brukarnas information.

Ansvaret for informationssékerheten foljer verksamhetsansvaret och regleras
genom reglemente, delegationsordning och verkstéllighet. Alla chefer,
medarbetare och fortroendevalda ansvarar for att denna policy och tillhérande
riktlinjer f6ljs dd de hanterar kommunens informationstillgangar.

Informationssikerhetsarbetet ska sdkerstdlla att informationstillgdngarna skyddas
utifran informationstillgdngens skyddsvérde oavsett om den hanteras manuellt
eller digitalt.

For att sdkerstdlla de grundldggande kraven och rekommendationerna i denna
policy uppfylls har féljande strategiska malséttningar formulerats:

4.1 Strategiska malsattningar

Systematiskt informationssakerhetsarbete

Kommunens ledningssystem for informationssidkerhet ska uppfylla de
grundldggande kraven pé systematiskt informationssékerhetsarbete enligt ISO
27000-serien och kommunen ska tillimpa ett arbetssétt som stodjer stdndiga
forbattringar.

Kommunen ska uppfylla nuvarande och tillkommande lagkrav som beror
kommunen och som kréver ett systematiskt informationssidkerhetsarbete.

Organisation

Kommunen ska uppritta en organisation med tydlig férdelning av ansvar for
informationstillgdngar och med relevanta roller for ledning och genomférande av
ett systematiskt informationssékerhetsarbete. En riktlinje ska finnas som
beskriver organisation och roller for informationssékerhetsarbetet.
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Chefer, medarbetare och fortroendevalda

Samtliga chefer, medarbetare och fortroendevalda ska erbjudas relevant
utbildning inom informationssidkerhet. Utbildningarna ska samordnas via
informationssdkerhetssamordnaren. Chefer ansvarar for att medarbetare har rétt
behorighet och forutsdttningar att i sitt arbete hantera kommunens
informationstillgangar.

Kommunen ska faststélla informationssidkerhetsrelaterade krav pa
bakgrundskontroll for befattningar. Bakgrundskontroller ska vara anpassade till
olika befattningar beroende péa vilken information medarbetaren ges tillgang till.

Kommunen ska striva efter en god sékerhetskultur i hela organisationen. Detta
uppnds frimst genom styrande dokument, kompetent personal samt hantering av
avvikelser och risker som underlag till stindiga forbéttringar.

Det ska finnas ett fungerande samarbete mellan olika kompetenser inom sékerhet,
informationssdkerhet, IT och digitalisering, juridik och ledning. Riktlinjer ska
finnas for informationssikerhet for medarbetare och fortroendevalda.

Hantering av informationstillgangar

Kommunen ska inventera informationstillgdngarna som finns 1 verksamheten.
Kommunen ska sdkerstilla relevant niva pa informationssékerhetsarbetet genom
informationssékerhetsklassning och riskanalys. Riktlinjer ska finnas for hur detta
arbete ska genomforas.

Fysisk och teknisk sakerhet

Kommunen ska faststélla kraven pa den fysiska och tekniska sékerheten i de egna
systemen, i de system som hanteras via Goliska IT, via andra leverantorer och
sdkerstilla att kraven uppfylls. En riktlinje ska finnas som beskriver fysisk och
teknisk sékerhet.

Leverantorsrelationer

Kommunen ska faststédlla de informationssdkerhetsrelaterade krav som ska
anvindas vid upphandlingar och 1 avtal med leverantorer framfor allt av IT-
system och IT-drift.

Kommunen ska sikerstilla skyddet for de informationstillgangar som leverantorer
har atkomst till genom att informationssidkerhetskrav ingér i leverantdrsavtalen.
Kommunen ska f6lja upp att leverantdrerna lever upp till kraven pa
informationssdkerhet. Riktlinjer ska finnas som beskriver hur detta ska
genomforas.

Hantering av informationssakerhetsincidenter

Kommunen ska folja upp informationssikerhetsarbetet genom att rapportera
avvikelser, atgirda informationssikerhetsbrister och 1 forekommande fall
rapportera incidenter till berérda myndigheter. Incidentrapportering kravs for att
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uppfylla vissa lagkrav. En rutin for avvikelsehantering och incidentrapportering
ska finnas.

Efterlevnad

Efterlevnaden av informationssdkerhetsarbetet ska foljas upp via internkontroll
och i ledningens forbattringsarbete.
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