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Riktlinjer for artificiell intelligens (Al)
Lidkopings kommunkoncern

Bakgrund

Artificiell intelligens (Al) utvecklas, etableras och anvénds brett i samhéllet och
paverkar kommunala verksamheter, dess anvéndare och de som far kommunal
service pd manga, i flera avseenden fortfarande okéinda, sétt.

Al &r ett brett begrepp som omfattar allt frén enklare, inbyggda funktioner i
programvaror till avancerade system som kan skapa eget innehall eller fatta
beslut. Risknivan vid anvdndning varierar darfor mellan olika Al-16sningar. Det
ar hur Al anvéinds och vilken information som behandlas som avgor behovet av
skydd, kontroll och etiska dvervdganden.

Al &r en central del av kommunkoncernens digitaliseringsstrategi och genom Al
ska Lidkopings kommunkoncern forbéttra analysférmégan, automatisera
rutinuppgifter och fatta mer vélgrundade beslut. Kommunkoncernens
anvandning av Al ska vara baserad pa etik och sékerhet. Mot bakgrund av detta
har dessa Riktlinjer for artificiell intelligens (Al) upprittats.

Syfte och malgrupp

Syftet med riktlinjerna ar att tydliggora forutséttningarna for anvindning av Al inom
Lidkdpings kommunkoncern. Riktlinjen syftar till att stimulera en 6ppenhet och
nyfikenhet att 1ara om Al och anvédnda Al for att forbéttra och effektivisera
kommunkoncernens arbete. Riktlinjerna faststéller &ven ramar som sédkerstéller att
anvandning sker pa ett ansvarsfullt sitt utifrin gillande regler.

Riktlinjen &r ett internt styrdokument som omfattar samtliga medarbetare och
konsulter som anvénder eller vidareutvecklar Al-16sningar for att utfora arbete och
uppdrag inom Lidkopings kommunkoncern.

Definitioner

Al-system och andra begrepp som anvénds i denna riktlinje har samma betydelse som
anges i artikel 3 i EU:s Al-férordning (EU 2024/1689). Med Al-system avses, ett
maskinbaserat system som &r utformat for att fungera med varierande grad av
autonomi och som kan uppvisa anpassningsforméga efter inférande och som, for
uttryckliga eller underforstddda mal, drar slutsatser hirledda fran den indata det tar
emot, om hur utdata sdsom forutsdgelser, innehéll, reckommendationer eller beslut som
kan paverka fysiska eller virtuella miljéer ska genereras.
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Generativ Al avser Al som genererar texter, bilder eller annat innehall utifran
sprakmodeller.

Anvindning av Al kan vara:
- Utveckling av och med Al
- Attanvinda Al-verktyg som stod i verksamheten.

- Tillhandahallande av tjanster som stods av Al.

Tillamplighet

Riktlinjerna géller for hela kommunkoncernens verksambhet. I riktlinjerna
forutsitts att Al i huvudsak anvénds som stdd i verksamheten, exempelvis for
bearbetning av text och bild samt effektivisering av olika moment i arbetet.
Anvindningen av Al ska vara motiverad utifrdin kommunkoncernens syfte och
mal.

Riktlinjerna géller for alla som arbetar for kommunkoncernen - medarbetare,
konsulter, praktikanter eller personer och aktorer som pd annat sétt arbetar pa
kommunkoncernens uppdrag och som anvéinder bade befintliga och framtida
16sningar och tillimpningar med Al.

Dataskydd och informationssakerhet

Grundlaggande principer

Genom informationssikerhetsklassificering av kommunkoncernens information
laggs en grund for hur information ska hanteras pa ett sikert sitt. Alla har ansvar for
att hantera information och data i enlighet med géllande forfattningar och interna
styrdokument.

Vid anvindning av Al inom kommunkoncernen, sérskilt generativ Al, ska
personuppgifter, sekretessbelagda uppgifter, sarskilt skyddsvérda uppgifter eller
sadana uppgifter som kan vara kinsliga for kommunkoncernen inte anvindas om inte
systemet dr godként for sddan information.

Personuppgifter

Behandling av personuppgifter i Al-verktyg ska ske i enlighet med
dataskyddsforordningen (GDPR), riktlinjer fran Integritetsskyddsmyndigheten (IMY))
samt kommunkoncernens interna vigledningsdokument.

Beddmning av réttslig grund for behandling av personuppgifter ska genomforas
infoér anvéndning av Al och 1 samradd med dataskyddsombudet. I de flesta fall
ska en konsekvensbedomning enligt GDPR uppréttas innan personuppgifter
behandlas 1 ett Al-system.
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Sekretess och sarskilt skyddsvard information

Information och data som kan omfattas av sekretess far aldrig matas in eller
overforas till Al-verktyg om det inte géller ett Al-verktyg som ar godként for saidan
information. En bedomning om informationen omfattas av sekretess ska goras i
varje enskilt fall.

Vid tveksamheter kring om informationen omfattas av sekretess ska juridisk
kompetens kontaktas for stod innan informationen matas in eller 6verfors till Al-
verktyget. Samma grundregel géller for sérskilt skyddsvard information och sddan
information som kommunkoncernen inte skulle kunna publicera 6ppet.

Informationssakerhet

Som medarbetare eller konsult ska du sékerstilla att ingen skyddsvérd eller
kanslig information delas med, eller pa annat sétt gors tillganglig for, Al-tjanster
som det inte finns avtal som reglerar dataskydd och informationssékerhet for.
Detta giller sérskilt nér du:

e utvecklar eller vidareutvecklar Al,

o konfigurerar eller testar Al-baserade system,

o anvinder Al i ditt dagliga arbete — till exempel nér du skriver in text

1 en prompt.

Sprakmodeller och Al-tjanster utan sddant avtal — till exempel gratisversioner
eller privata konton av ChatGPT, Gemini eller Claude — fér inte anvédndas for att
bearbeta eller dela skyddsvérd information. I dessa tjdnster kan det du skriver in
sparas, anvdndas som tréningsdata eller lagras utanfér kommunkoncernens
kontroll.

Anvandning av Al

Kommunkoncernens installning till Al

Lidkdpings kommunkoncern ser positivt pd anvindningen av Al och anser att
anvindningen av Al kan bidra till kompetensutvecklingen och for att stodja
effektivitet och kvalitet i kommunkoncernens arbete. Det Sppnar upp for
nyfikenhet och utforskande samtidigt som det forutsitter ansvarstagande.

Med utgdngspunkt i denna riktlinje ska dialog och &ppenhet gilla som grund for
att hitta vagar att anvinda Al snarare dn att se begridnsningar.

Etiskt anvandande

Etisk Al dr detsamma som ansvarsfull Al och verksamheten i Lidk6pings
kommunkoncern ska striva efter att anvinda Al pa ett ansvarsfullt sitt. Det innebar
att 1 varje led ska sdkerstilla att anskaffning av nya Al-verktyg och anvéndning av Al
sker pa ett sétt som:

- Ar regelbaserat och transparent.

Sidan 6 av 10



- Foljer principerna rittvisa, tillforlitlighet, sékerhet, integritet, transparens
samt dr inkluderande och ansvarstagande.

- Minskar risken for diskriminering.
- Bygger fortroende for verksamheten.

- Skapar forutsittningar for att beslut dr forstaeliga och rattssékra.

Kommunkoncernen ska anvinda metoder for att identifiera och minimera bias
(snedvridningar och partiskhet) i datamangder och modeller samt ha metoder och
rutiner for granskning sa att Al-genererade resultat dr rittvisa och neutrala.

Godkanda Al-verktyg

Som medarbetare och konsult inom kommunkoncernen ska du endast anvianda Al-
verktyg, programvaror och Al-stdd som:

e uppfyller kommunkoncernens krav pa informationssikerhet och
dataskydd, och

e beddms som lampliga utifran hur de anvinds och vilken information som
ska hanteras.

Bedomningen omfattar bland annat leverantorens sidkerhetsniva, hur data
behandlas och lagras, var lagringen sker samt eventuella underleverantorer.

Al-verktyg som inte genomgétt denna granskning far inte anvindas for
kommunkoncernens information.

Privata licenser

Privata licenser for Al-stod och verktyg far, som utgangspunkt, inte anviandas av
medarbetare i kommunkoncernens verksamheter. Det finns mdjlighet att testa
privata Al-verktyg for arbetet, i dessa fall maste anvéndaren sikerstilla att
anvindningen inte medfor att detaljer om kommunkoncernens verksamhet, data
eller information exponeras. Om sadan information ska fi anvindas maste
informationsidgaren godkénna det.

Vid testanvdndning géller samma grundprincip som for godkénda Al-verktyg —
risknivén avgors av hur verktyget anvénds och vilken information som hanteras.

Automatiserat beslutsfattande

Inom kommunkoncernen far Al inte anvéndas for automatiserat beslutsfattande
utan att minsklig kontroll sker av det som Al genererat eller bidragit till. Med
automatiserat beslutsfattande avses hela processen som leder till ett beslut som har
rattsliga foljder for en individ eller pd motsvarande sétt i betydande grad paverkar
individen.
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Al-agenter

Al-agenter dr digitala system som kan utfora uppgifter sjdlvstandigt med hjéilp
av artificiell intelligens. Till skillnad fran enklare Al-funktioner, som bara svarar
pa frigor eller ger forslag, kan en Al-agent agera pa egen hand utifrdn mal eller
instruktioner. Den kan till exempel himta information, utféra analyser, skapa
dokument, skicka meddelanden eller fatta beslut inom givna ramar. Syftet r ofta
att automatisera arbetsmoment och frigora tid, men eftersom agenten kan agera
sjalvstindigt krivs tydliga begridnsningar och kontrollmekanismer for att
undvika felaktiga beslut, informationsliackage eller bristande ansvarsfordelning.

Al-agenter kan alltséd vara kraftfulla verktyg for att effektivisera arbetet, men de
medfor dven sirskilda risker. Anvdndning av Al-agenter ska alltid foregés av en
riskbedomning med fokus pé rattssdkerhet, kontrollforlust och
informationshantering.

Grundprincipen ir att agenter endast far anvindas nér nyttan tydligt overstiger
risken och nér sparbarhet, ansvar och méansklig kontroll kan sakerstéllas.

Transparens

Kommunkoncernen ska arbeta for att anvindningen av Al 1 verksamheten sker
Oppet och tydligt. Niar Al anvinds i 16sningar eller tjdnster som riktas externt, till
exempel till invanare eller foretag, ska det tydligt framgé att Al har anvénts. Det
giéller nar Al:
o har skapat innehéll pa egen hand, till exempel bilder, texter, kartor
eller forslag (exempelvis en bild pé en framtida lekplats), eller
e agerar direkt mot ménniskor, till exempel 1 form av en Al-bot eller
digital kundtjénst.

Ansvar

Al har aldrig ett ansvar. Som medarbetare dr du ansvarig for de resultat som
genereras eller skapas och for de beslut som bereds eller tas med stod av Al pa
samma sétt som ndr du utfor ditt dvriga arbete. Du ska bedoma att det som Al
genererar eller skapar ar tillforlitligt och forenligt med kommunkoncernens
varderingar och uppdrag. Samma ansvarsregler som annars giller i
organisationen géller dven vid anvdndning av AL

Vid beslut som paverkar enskilda, dir Al har anvants som stod, ska det alltid
vara en médnniska med delegerat ansvar som kontrollerar och fattar det slutliga
beslutet.

Allmanna handlingar

Information som matas in och genereras av Al kan utgora allménna handlingar.
Informationen méste behandlas pa ett korrekt sétt och vid behov lagras och
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diarieforas i enlighet med gillande lagstiftning och kommunkoncernens
faststillda riktlinjer.

Hallbarhet

Vid anskaftning, utveckling och anvéndning av Al ska det miljoméassiga
hallbarhetsperspektivet alltid beaktas. Alla ska vara medvetna om att Al-
anvindning har en klimatpdverkan. Al-anvédndning som dr mer resurskravande, som
till exempel bild- eller videogenerering, ska bara genomforas nér det dr motiverat.

Rapportera problem och incidenter

Om du upptécker brister eller risker 1 hanteringen av data eller sékerhet ska detta
anmélas enligt kommunkoncernens rutiner for incidentrapportering for
informationssikerhet och dataskydd.

Ansvar och roller

Anvindare av Al ansvarar for tjansterna och deras handlingar.

Alla medarbetare ansvarar for att rapportera avvikelser, fel eller missbruk enligt
kommunkoncernens rutiner for incidentrapportering.

Ndrmaste chef ansvarar for att medarbetare har den utbildning som krévs for att
kunna hantera information sikert.

Chef ansvarar for att all informationsbehandling gors i enlighet med
informationssékerhetspolicyn och externa regelverk.

Informationssdkerhetsansvarig (CISO) ska folja upp och regelbundet undersoka
om det, utifrdn ett informationssékerhetsperspektiv, finns behov av uppdatering
av riktlinjen samt stddja chefer med information och utbildning.

Styrande dokument

Denna riktlinje har upprittats 1 6verensstimmelse med kommunkoncernens
overgripande mal och styrande dokument samt de lagar och strategidokument
som beslutas p4 EU-, nationell- och regional niva.

Kommunala styrdokument

Digitaliseringsstrategi for Lidkopings kommun, antagen 2025-05-28.
Informationsséikerhet - policy, Lidkopings kommun, 2024.

Informationssékerhet for medarbetare och fortroendevalda — riktlinje, 2024.
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Nationella och internationella regelverk

EU AI Act, Al-forordningen (EU 2024/1689)
Dataskyddsforordningen (GDPR, EU 2016/679)

Forvaltningslagen (2017:900)

Lagen om tillginglighet till digital offentlig service (2018:1937)
Offentlighets- och sekretesslagen (2009:400)

Kommunallagen (2017:725)

Nationell inriktning for artificiell intelligens, Néringsdepartementet

Cybersékerhetslagen (Lagen borjar att gdlla 2025-01-15)
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